Komplexni ochrana proti odposlechu
Objektovy systém QM4000
Radiovy analyzator MRA-3Q

Sbérnicovy systém QM4000 umozrfiuje zapojeni az 32 jednotek MRA-3Q do objektové sité.
Jednotlivé pfistroje lze dalkové ovladat, provadét a vyhodnocovat analyzu spektra, archivovat
zvukoveé, kmitoCtové i spektralni zaznamy, provadét selektivni statisky atd. QM4000 je optimalnim
feSenim permanentni ochrany objektu, ale i velmi u&inny prostfedek pfi provadéni obranné
bezpecnostnich provérek. Z grafickych vystupt systému QM4000 Ize vyhodnotit i pfitomnost jinak
velmi obtizne identifikovatelnych systému jako spread spectrum, modifikace WiFi, DECT, GSM atd.

MRA-3Q je systémova verze specialniho pfijimace ureného k ochrané proti radiovému odposlechu
v kmitodtovém pasmu 36 az 3600 MHz. ,Sténic prosté“ radiové spektrum je jednoduchou instrukci
ulozeno do paméti pfistroje a dale je automaticky porovnavano s aktualnimi signaly v zabezpeCeném
prostoru. Jakykoliv novy signal se okamzité zapisuje do paméti novych signalt a uzivatel je o jeho
pfitomnosti informovan viceuroviiovou poplachovou signalizaci. Pfijimané signaly lze vyladit,
poslouchat a zméfit jejich kmitoCet. Statistické Udaje o novych signalech zlstavaji dlouhodobé
ulozeny v paméti (i po vypnuti), Ize s nimi pracovat a zejména upravovat referencni radiové pozadi
tak, aby se na zakladé dlouhodobého méreni optimalizovala odolnost vici faleSnym poplachim.

@ Konfigurace systému QM4000
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WSystém umoznujici dokonalou ochranu objektu vyuzivajici pouze 3 parovou paralelni sbérnici

WJedno fidici pracovisté ovlada a automaticky vyhodnocuje data od az 32 skanerd MRA-3Q

mDalkové ovladani libovolného pfistroje v&etné audio pfiposlechu

BArchivace a grafické zpracovani udalosti pro jednotlivé pfistroje i cely systém

mPrehledné tabulkové i grafické zpracovani ¢asovych prabéht jednotlivych signali

WArchivace uloZzeného radiového pozadi s moznosti automatické i manualni optimalizace

ENastavitelné parametry automatického audio vzorkovani

mKazdy audio zdznam je doplnén udajem o €ase zaznamu, délce zaznamu, kmitoc¢tu a sile signalu

B Samostatné oznaceni poplachl zpusobenych Cinnosti GSM a DECT

EMoznost selektivniho zobrazeni asového prabéhu jednotlivych signali

EmSignaly DECT, GSM900 a GSM1800 Ize zobrazit samostatné

BPodrobna spektralni analyza v rozsahu 36 — 2700MHz s moznosti ukladani zaznamu do paméti,
tisku a sou€asného zobrazeni referencnich nebo starsich analyz pro srovnani

mKompletni ovladani mysi, zobrazeni napovédy pro veskeré instrukce a vystupy

mRidici systém Q-master kompatibilni s Windows 98, 2000, XP



Technicka specifikace systému QM4000

e sbérnice 3 pary napajeni, audio, data RS485 max. 1200m

¢ systémovy interface QMI-1 stabilizator napajeni MRA, audio filtr, pfevodnik RS232 na RS485
¢ audio pfiposlech aktivni PC reproduktory, 3.5 mm JACK

¢ PC interface RS232, audio vstup / vystup

e PC SW/HW specifikace Windows 98, 2000, XP, min. 500MHz, splfujici EN EMC normy

Technicka specifikace MRA-3Q, Verze1.2

¢ kmitoc¢tovy rozsah 36 - 3600 MHz

o citlivost pro S/N=10dB 36 — 1200 MHz 20 —40uV, 1200 - 3600 MHz 40 — 1000 uV
e demodulace WBFM, NBFM, AM

o Sifka pasma 36 — 240 MHz  270KHz, 240 — 3600 MHz 400 kHz

¢ LCD display 2 x 16 znaku

e dynamicky rozsah S-metru 73 dB

e méfeni sily pole 40 drovni, LCD ¢&arovy indikator

e mé&feni vzdalenosti vysilate 1mW 1-50m

e pamét spekra i novych signalll zalohovana baterii

¢ 512 multifrekvenénich kanall zaznamu spektra

¢ 100 priibézné aktualizovanych poplachovych kanal(

¢ identifikacni kod proti neopravnéné manipulaci 65536 stavu

e jemné doladéni + - 1 multifrekvencni kanal

¢ automatické skanovani 8 sec / cykl

e méfeni kmito€tu v rozsahu 36 — 4000 MHz, rozliSeni 0.1MHz

o opticka i akusticka poplachova signalizace

e pifedpoplach - upozornéni na pfitomnost nového signalu po kazdém skanovacim cyklu
¢ poplach - nastavitelny, vyvolan po 1 — 60 minutach pfitomnosti nhového signalu

e souhrna ¢asova informace o délce poplachu max. 100 hodin

¢ Casové informace o jednotlivych kanalech suma, prvni, posledni max. 45 dni

e samostatny systémovy audio vystup 1.4 V§S pro SCAN-R nebo QM4000

¢ externi audio nahravac, automatické vzorkovani poplachovych signal( 1-60 sec
e systémova sbérnice RS485, max. 32 pfistrojd, bus max. 1200 m
¢ regulovatelny audio vystup, vnitini reproduktor, externi sluchatka

¢ napajeni 9V vestavény NiCd AKU, nebo 6F22 baterie

e spotfeba SCAN  cca. 3d mA, OFF pod 2 uA

¢ indikace slabé baterie pod 7 V, automatické vypnuti pod 6.5V

¢ nabijeci vstup 12 — 25 VDC, obnoveni napajeni opétovné restartuje

¢ vestavéna vysuvna teleskopicka antena

e rozméry 136 x 49 x 137 mm

evaha 620g vcetné baterie

e pistroj splfiuje:  CSN EN 50131-1, EN 50130-4, EN 55022, EN 50130-5



